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1. Datos Generales de la asignatura

Nombre de la asignatura: | Planes y Respuesta a Contingencias
Clave de la asignatura: | TED-1805
SATCAL |2-3-5
Carrera: | Ingenieria en Sistemas
Computacionales

Ingenieria en Tecnologias de la
Informacién y Comunicaciones

2. Presentacion

Caracterizacion de la asignatura

La administracion de servicios de red no solo implica el mantenerlos a punto para el uso
diario. Los servicios, como cualquier sistema de cOmputo que descansa en una
infraestructura, estan propensos a sufrir los embates de usuarios malintencionados o
administradores de sistemas ingenuos. Es por esto que es de vital importancia proveer al
estudiante del area de sistemas y computacion, del conocimiento, habilidades y
destrezas para detectar contingencias en servicios como lo son DNS, DHCP, FTP,
servidor web y correo electronico; y de igual manera, que se encuentre en posibilidad de
generar respuesta a ellas.

Intencion didactica

El estudiante conocerd elementos de peritaje informatico, asi como metodologias de
seguridad y sera capaz de instrumentar planes de respuesta a contingencias en los
principales servicios de red como lo son DNS, DHCP, FTP, servidor web y correo
electrénico.

1 Sistema de Asignacion y Transferencia de Créditos Académicos
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracién o revision

Instituto Tecnoldgico de Academias de Ingenieria en | Disefio y elaboracion de la

Piedras Negras, del 13 de Sistemas Computacionales | especialidad Tecnologias

Febrero al 31 de Marzo de | Y de Ingenieria en Emergentes para las

2017 Tecnologias de la carreras de Ingenieria en

' Informacion y Sistemas Computacionales

Comunicaciones del e Ingenieria en Tecnologias
Instituto Tecnologico de de la Informacion y
Piedras Negras. Comunicaciones.

4. Competencias a desarrollar

Competencia especifica de la asignatura
El estudiante conocera metodologias de seguridad y sera capaz de instrumentar planes de

respuesta a contingencias en los principales servicios de red.

5. Competencias previas
Seleccionar, clasificar y analizar informacion.
e Observar el escenario problema e identificar oportunidades de desarrollo de
proyectos generando ideas innovadoras de la aplicaciéon de la investigacién en su
area profesional.
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6. Temario

No. Temas Subtemas

1.1 Introduccion

1.2 Resguardo de la Informacién Volatil y
1 | Peritaje Informético No Volatil

1.3 Obstaculos para el Peritaje
Informético
2.1 ISO/IEC 27001

2.2 OCTAVE

2.3 NIST SP 800-30

2.4 MAGERIT

3.1 Monitoreo del Servicio DNS

3 | Contingencia en el Servidor DNS 3.2 Resguardo del Servicio DNS

3.3 Restauracion del Servicio DNS
4.1 Monitoreo del Servicio DHCP

4 | Contingencia en el Servidor DHCP 4.2 Resguardo del Servicio DHCP
4.3 Restauracion del Servicio DHCP
4.1 Monitoreo del Servicio FTP

5 | Contingencia en el Servidor FTP 4.2 Resguardo del Servicio FTP

4.3 Restauracion del Servicio FTP
4.1 Monitoreo del Servicio WEB

6 | Contingencia en el Servidor WEB 4.2 Resguardo del Servicio WEB

4.3 Restauracion del Servicio WEB
4.1 Monitoreo del Servicio CORREO
4.2 Resguardo del Servicio CORREO
4.3 Restauracion del Servicio CORREO

2 | Metodologias de Seguridad

Contingencia en el Servidor
CORREO
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7. Actividades de aprendizaje de los

TECNOLOGICO NACIONAL DE MEXICO

temas

Tema 1.- Peritaje Informético.

Competencias

Actividades de aprendizaje

Identificar los elementos esenciales del
peritaje informatico.

Contrastar entre informacion volatil y no volatil para su
resguardo.
Identificar los problemas mas comunes para el peritaje
informético.

Tema 2: Metodologias de Seguridad.

Competencias

Actividades de aprendizaje

Revisar las metodologias de seguridad de
mayor uso en la industria.

e Analizar y discutir metodologias de seguridad como

ISO/IEC 27001, OCTAVE, NIST SP 800-30 y MAGERIT

Tema 3: Contingencia en el Servidor DNS.

Competencias

Actividades de aprendizaje

El estudiante serd capaz de elaborar un
plan de respuesta a una contingencia en el
Servidor DNS.

e |dentificar los elementos de monitoreo del servicio DNS.
Resguardar el servicio DNS.

Restaurar el servicio DNS a partir de una contingencia.

Tema 4: Contingencia en el Servidor DHCP.

Competencias

Actividades de aprendizaje

El estudiante serd capaz de elaborar un
plan de respuesta a una contingencia en el
Servidor DHCP.

Identificar los elementos de monitoreo del servicio DHCP.
Resguardar el servicio DHCP.
Restaurar el servicio DHCP a partir de una contingencia.

Tema 5: Contingencia en el Servidor FTP.

Competencias

Actividades de aprendizaje

El estudiante serd capaz de elaborar un
plan de respuesta a una contingencia en el
Servidor FTP.

Identificar los elementos de monitoreo del servicio FTP.
Resguardar el servicio FTP.
Restaurar el servicio FTP a partir de una contingencia.

Tema 6: Contingencia en el Servidor WEB.

Competencias

Actividades de aprendizaje

El estudiante serd capaz de elaborar un
plan de respuesta a una contingencia en el
Servidor WEB.

e |dentificar los elementos de monitoreo del servicio WEB.

Resguardar el servicio WEB.
Restaurar el servicio WEB a partir de una contingencia.

Tema 7: Contingenci

aen el Servidor de CORREO

Competencias

Actividades de aprendizaje

El estudiante sera capaz de elaborar un
plan de respuesta a una contingencia en el
Servidor CORREO.

Identificar los elementos de monitoreo del servicio
CORREO.

Resguardar el servicio CORREO.

Restaurar el servicio CORREO a partir de una

contingencia.
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8. Préctica(s)

1. En un laboratorio de especialidad, preferentemente con Linux Distro Red Hat,
configurar los servicios de DNS, DHCP, FTP, WEB y CORREO.

2. Elaborar los planes de respuesta a contingencia para cada uno de los servicios.

Resguardar cada uno de los servicios.

4. Recuperar cada uno de los servicios después de haber experimentado una
contingencia.

w

9. Proyecto de asignatura

El objetivo del proyecto que plantee el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la competencia de la asignatura, considerando las siguientes
fases:

e Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que
permite a los estudiantes lograr la comprensién de la realidad o situacion objeto de
estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagnostico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccion del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

e Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesién, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacion para
la mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.
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10. Evaluacién por competencias

La evaluacion debe ser continua y formativa por lo que se debe considerar el desempefio
en cada una de las actividades de aprendizaje, haciendo especial énfasis en:

Establecer la planeacion de un sitio web como proyecto final de la asignatura.

Bitacora de proyectos.

Ponderar tareas

Participacién y desempefio en el aula y el laboratorio.

Dar seguimiento al desempefio en el desarrollo del programa (dominio de los

conceptos, capacidad de la aplicacién de los conocimientos en problemas reales,

transferencia del conocimiento).

« Cumplimiento de los objetivos y desempefio en las practicas

» Examenes escritos para comprobar el manejo de aspectos tedricos.

* Reportes escritos de las observaciones hechas durante las actividades realizadas
en el laboratorio, asi como de las conclusiones obtenidas de dichas
observaciones.

» Reportes escritos de la Informacion obtenida durante las investigaciones
solicitadas.

e Valorar la inclusién del contenido tematico de cada unidad de aprendizaje y el

seguimiento de la planeacién del desarrollo de proyecto final con un porcentaje

del total de las actividades que sumadas evidencien el total de la evaluacion del
estudiante.
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